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1. Inledning

1.1 Bakgrund

I Taby kommuns verksamheter behandlas dagligen en stor mangd personuppgifter. Att
hantera den omfattningen av personuppgifter som anfoértrotts kommunen innebér ett
stort fortroende att forvalta. Personuppgifter ar ett brett begrepp som omfattar all
information som direkt eller indirekt kan harledas till en fysisk person i livet, sisom
namn, personnummer, ljudupptagningar och fotografier. Behandling innebér t.ex.
insamling, lagring och radering. EU:s dataskyddsforordning' (GDPR) blev svensk lag i
maj 2018 och fick darmed stor betydelse for behandling av personuppgifter.

Den personuppgiftsansvarige ar den som ensam eller tillsammans med andra
bestimmer dndamalen med och medlen for behandlingen av personuppgifter. Den
personuppgiftsansvarige ar dirmed den som har det yttersta ansvaret for all
behandling av personuppgifter.

I Taby kommun har respektive nimnd och bolag ett eget personuppgiftsansvar.

Dataskyddsombudet ar den fysiska person som, efter forordnande av den
personuppgiftsansvarige, bl.a. har till uppgift att lamna rad och stdd till den
personuppgiftsansvarige samt kontrollera att dataskyddslagstiftningen foljs inom
organisationen. Detta sker exempelvis genom utférande av kontroller och
informationsinsatser.

Aktuell rapport beskriver huvuddragen av det dataskyddsarbete samtliga namnder och
bolag i kommunen har utfort under det gaingna verksamhetséaret 2023 med fokus pa de
kommunovergripande processerna.

1.2 Lagkrav

Av dataskyddsforordningen framgéar att dataskyddsombudet ska rapportera om
dataskyddsarbetet direkt till den personuppgiftsansvariges hogsta forvaltningsniva,
vilket huvudsakligen sker genom denna arsrapport.>

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.

2 Art. 38.3 dataskyddsforordningen. Se dven Europeiska dataskyddsstyrelsens (EDPBs) Riktlinjer om
dataskyddsombud, WP 243, antagna den 13 december 2016 (rev. 5 april 2017), s. 18.
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2. Riktad granskning utifran internkontrollplan

2.1 Bakgrund

Under aret har tva dokumenterade kontroller genomforts for samtliga namnder utifran
kommunledningskontorets internkontrollplan for 2023 inom omradet dataskydd och
informationssidkerhet. Rapporterna fran granskningarna aterfinns under dnr KS
2023/152-04. Granskningen omfattade tva kontrollomraden avseende dataskydd, dels
forekomsten av personuppgiftsbitradesavtal nar sidana behovs, dels risken for
personuppgiftsrelaterade incidenter.

Det forsta omradet avsdg namndernas férmaga att uppritta
personuppgiftsbitradesavtal. Det ar avtal som behover ingés mellan kommunen och
externa parter (framst leverantorer) nar dessa behandlar personuppgifter for
namndernas/bolagens rikning. Totalt har 24 stycken av 2023 ars
nyanskaffade/fornyade avtal registrerade i Taby kommuns avtalskatalog (sammanlagt
534 stycken per 1 december 2023) bedomts vara relevanta for en granskning av
dataskyddskrav (och informationssikerhetskrav). Av 24 granskade avtal saknades
personuppgiftsbitradesavtal i 5 fall.

Det andra omradet avsag risken for personuppgiftsrelaterade incidenter och rutinen for
rapportering av sddana har darfor granskats.

2.2 Riskbedomning

Nar det giller det forsta omradet (personuppgiftsbitradesavtal) noteras, i nyss nimnda
rapporter fran internkontrollen, att kommunens forbéttringsarbete géllande
leverantorsrelationer delvis ligger i att i alla verksamheter att arbeta med
dataskyddskrav (och informationssakerhetskrav) vid inkop/upphandling, men framst i
att arbeta systematiskt med avtalsuppfoljning.

Tecknandet av personuppgiftsbitradesavtal vid inkop/upphandling bedoms fortfarande
vara en trog process som oftast slapar efter trots att centralt stod i att ta fram avtalet
finns och att huvudavtalet inte kan anses giltigt innan personuppgiftsbitradesavtal ar
upprattat.

Slutsatsen av granskning av det andra omradet (personuppgiftsincidenter) ar att
rutinen for sidana fungerar pa ett tillfredstillande vis och ar dokumenterad i styrande
dokument och pa Insidan, kommunens intranét. Fel orsakade av den ménskliga
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faktorn, sdsom felskickade mail, dominerar. Fortsatt kontinuerlig utbildning bedoms
darfor behova genomforas for att oka medvetenheten hos alla.

Den kommande revideringen av EU:s NIS-direktiv ("NIS 2 direktivet”) kommer
sannolikt att stélla storre krav pa systematisk incidentrapportering (géllande bade
personuppgifts- och cybersidkerhetsincidenter) med en tydligare kravbild vad giller
styrning och dgarskap. En arbetsgrupp har tillsatts internt som arbetar fram ett forslag
pé en forhallandevis latthanterlig 6vergripande incidentprocess i enlighet med
kommande lagstiftning.

Kontrollomradena finns kvar som interna granskningspunkter dven i
internkontrollplanen for 2024.

3. Den registrerades rattigheter

3.1 Bakgrund

Dataskyddsforordningen ger de registrerade ett antal rattigheter. Den registrerade har
t.ex. ritt att kostnadsfritt fa en sammanstallning 6ver de personuppgifter som
namnden eller bolaget har lagrat betraffande denne (s.k. registerutdrag).3 Vidare har
namnden eller bolaget en skyldighet att tillse att felaktiga personuppgifter korrigeras
eller kompletteras vid behov (s.k. ratt till rattelse).# Namnder och bolag har ocksa en
skyldighet att radera personuppgifter (s.k. ratt att bli raderad/glémd).5> Detta ar dock
ingen absolut rattighet som giller i alla sammanhang.

3.2 Statistik registerutdrag, rattelser och radering

Under aret har totalt 30 stycken drenden inkommit via e-tjansten for
personuppgiftshantering.

Av dessa drenden var atta regelritta begdran om registerutdrag. Vidare inkom en
regelratt begidran om rittelse. Resterande inkomna drenden har exempelvis avsett
begaran om allmén handling eller verksamhetsfragor sisom ansokan om forskole- och
skolplacering.

3 Artikel 12 och 15 dataskyddsforordningen.
4 Artikel 16 dataskyddsférordningen.
5 Artikel 17 dataskyddsforordningen.
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Tabell nr 1. Registerutdrag, réttning och radering 2018-2023
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registerutdrag riattelse radering

Ar Antal begiran om Antal begiran om Antal begiran om
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3.3 Riskbedomning

Dataskyddsombudet anser att de kommunévergripande rutinerna for hantering av
registerutdrag, rattelse och radering i huvudsak uppfyller lagstiftningens krav och
hanteras darefter.

Att begaran fran registrerade hanteras i enlighet med dataskyddsférordningens krav ar
tatt forbundet med allmanhetens fortroende for hur kommunen hanterar
personuppgifter. Brister i hanteringen kan dven leda till tillsynsarenden fran
Integritetsskyddsmyndigheten (IMY), med sanktioner som foljd. Det ska noteras att
IMY under 2023 har inlett 6ver 200 tillsynsidrenden, vilket dr en viasentlig 6kning fran
aret fore, och beslutat om sanktionsavgifter om 6ver 120 miljoner kronor, jamfort med
10 miljoner kronor under 2022. Numera finns aven en ratt att 6verklaga IMY:s beslut,
vilket innebér att den registrerades rattigheter har stiarkts.® Taby kommun har inte varit
foremal for IMYs tillsyn.

Dataskyddsombudet vill lyfta att det ar viktigt att kontinuerligt sdkerstilla att de
eftersokningar som gors resulterar i en heltackande bild av de personuppgifter som
behandlas. Det bor i synnerhet tas hojd for mer komplicerade (omfattande)
forfragningar om registerutdrag. Under 2024 riktas en utbildningsinsats till de
kontaktpersoner for berorda verksamheter som pa uppdrag av dataskyddssamordnare
kan komma att hantera begaran om registerutdrag.

6 HFD maél nr 6193-22, HFD maél nr 3691-22.
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4. Incidenthantering

4.1 Bakgrund

Av dataskyddsforordningen foljer en skyldighet for personuppgiftsansvariga namnder
och bolag att rapportera vissa personuppgiftsincidenter till IMY inom 72 timmar.” Alla
incidenter ar inte rapporteringspliktiga till IMY. Dock maste samtliga incidenter
dokumenteras av den personuppgiftsansvariga naimnden eller bolaget.8

En incident kan vara vardagliga handelser, som en borttappad telefon, till mer
dramatiska hindelser, som stora hackerattacker mot den centrala IT-miljon. En
personuppgiftsincident definieras enligt dataskyddforordningen som: “en
sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring
eller till obehorigt réjande av eller obehorig atkomst till de personuppgifter som
overforts, lagrats eller pa annat satt behandlats.” Incidenten kan till exempel handla
om att personuppgifter har blivit forstorda eller andrade, gatt forlorade eller kommit i
oritta hander. Det spelar ingen roll om det har skett oavsiktligt eller med avsikt.

Stod for anmalan av personuppgiftsincident finns pa Insidan.

I samband med nytilltradd DSO i september 2023 har vikten av att kontakta
dataskyddorganisationen vid misstanke om att incident intréffat belysts pa Insidan.

4.2 Statistik personuppgiftsincidenter

Under 2023 har totalt 34 personuppgiftsincidenter dokumenterats for kommunens
samtliga nimnder. En av dessa har rapporterats vidare till IMY (p.g.a. dess
allvarlighetsgrad). IMY har aterkopplat att anmalt drende inte foranleder att de
behdver 6ppna ett tillsynsirende. Arendet har direfter avslutats.

7 Artikel 33 dataskyddsférordningen.
8 Dataskyddsforordningen artikel 33.5.
9 Artikel 4.12 dataskyddsférordningen.
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Tabell nr 2. Dokumenterade och rapporterade personuppgiftsincidenter 2018-2023

Ar Internt dokumenterade Rapporterade
personuppgiftsincidenter personuppgiftsincidenter
till IMY

2023 34 1
2022 18 10
2021 15 4
2020 14 5
2019 22 3
2018 - 5

Uppdelning av incidenter per namnd finns i bilaga 1 till denna rapport. For gymnasie-
och naringslivnamnden har tva incidenter dokumenterats under aret, varav en anmalts
vidare till IMY.*°

4.3 Riskbedomning

Personuppgiftsincidenter som inte hanteras pa ett korrekt satt kan leda till
sanktionsavgifter och dven fortroendeskada for den personuppgiftsansvarige och
kommunen som helhet.

Dataskyddombudet vill framhélla att en grundférutsiattning for hanteringen av
personuppgifter ar att verksamheterna forstar att hantera incidenter som ror
personuppgifter pa det sirskilda satt som dataskyddsforordningen kraver. Det ar
viktigt att samtliga medarbetare kan identifiera en personuppgiftsincident och dven vet
hur de ska agera redan vid misstanke om en sadan. Incidenthanteringen, som ar bade
tidskritisk och ofta svirbedomd, sker i samarbete mellan berord verksamhet och
dataskyddsorganisationen. Dataskyddsombudet rekommenderar att den
personuppgiftsansvarige sakerstaller att rutiner finns for att upptacka
personuppgiftsincidenter. Dataskyddsombudet vill understryka att ett hogt antal
rapporterade incidenter kan férklaras med en god forméga att identifiera incidenter.

Dataskyddombudet vill vidare belysa att det ar viktigt att skilja rapportering av
incidenter till IMY med dokumentationskravet. Enligt dataskyddsforordningen ska alla

10 Arendet som rapporterades vidare till IMY i september 2023 rorde potentiell obehérig dtkomst till
personuppgifter i gymnasieantagningssystemet Indra p.g.a. en hackerattack. IMY beslutade att inte vidta
négra atgarder med anledning av anmélan.
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personuppgiftsincidenter dokumenteras, d.v.s. oaktat allvarlighetsgrad och oavsett om
incidenten ska rapporteras till IMY eller inte.

5. Ovrigt dataskyddsarbete

5.1 Dataskyddsorganisationen och omvarldsbevakning

5.1.1 Bakgrund

Den tekniska utvecklingen skapar nya utmaningar vad géller skyddet av
personuppgifter. Cyberattacker har okat och artificiell intelligens medfor risker, bland
annat for den personliga integriteten. Dataskyddsorganisationen foljer utvecklingen
kring den nya AI-forordningen som giller i hela EU och som syftar till att reglera Al
system. Ett forhallningsatt for Al har tagits fram och tillgangliggjorts pa Insidan.
Anvindning av Al i verksamheterna har diskuterats.

For att uppfylla dataskyddsforordningens krav pa dataskydd behovs en helhetssyn
avseende det systematiska arbetet med informationssidkerhet, it-sdkerhet,
cybersiakerhet och personuppgiftshantering. En viktig del i det arbetet ar aven att
bedriva kommunikations- och utbildningsinsatser for att forankra innehall i
overgripande styrdokument, hoja kunskapen om sidkert beteende samt 6ka forstaelsen
for de konsekvenser som kan uppsta om incidenter intraffar. Effekten av incidenter kan
bland annat bli att information som omfattas av sekretess eller innehaller andra
kiansliga personuppgifter tillgédngliggors for obehoriga, att viktig informations
korrekthet paverkas eller att information inte ar tillganglig for verksamheten i
forvantad utstrackning och inom onskad tid.

Under aret har dataskyddsombud, dataskyddsamordnare och
informationssikerhetssamordnare arbetat ndra varandra for att vava ihop kommunens
overgripande systematiska arbete med informationssakerhet och dataskydd.
Dataskyddssamordnarna/informationssakerhetssamordnarna ar de stodjande
operativa resurser som hjilper de personuppgiftsansvariga att driva pa det
systematiska arbetet med dessa fragor. Pa varje enhet dir personuppgifter behandlas
finns aven personer utsedda med syftet att bista pa enhetsniva. Syftet ar att genom
dessa personer sprida kunskap ut i organisationen samt att verksamhetsnéara fragor ska
fangas upp mer effektivt. Det finns planer pa att intensifiera detta arbete under 2024.
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5.1.2 Riskbedémning

P& grund av omsittning av personal inom dataskyddsorganisationen har resurserna
som arbetar stodjande till kommunens personuppgiftsansvariga tillfalligt minskat,
nagot som pa sikt kan leda till att delar av dataskyddsarbetet blir eftersatt. Det ar en
rekommendation att personuppgiftsansvariga nimnd eller bolag sdkerstéller att
erforderliga resurser finns.

Nar det giller Al ar det fortfarande for tidigt for att narmare kunna beskriva en mer
exakt omfattning av hur AI kommer att paverka kommunens hantering av
personuppgifter. Det kan dock redan nu konstateras att antalet fallgropar 4r manga och
att det foreligger en tydligt okad risk rent generellt for personuppgiftsincidenter vid
anvandningen av Al

5.2 Interna utbildningar

5.2.1 Bakgrund

Utbildning ar den enskilt viktigaste insatsen for att reducera antalet
personuppgiftsincidenter. Kompetenshéjande atgarder for medarbetare ar darfor en
nodviandig del av arbetet med dataskydd inom kommunen och nagot som sker lopande.
Pé Insidan presenteras utbildningar i dataskydd.

Utbildningsinsatser har genomforts, saval for hela verksamhetsomréden som vissa
specifika funktioner inom kommunen. Ett flertal cybersakerhetsincidenter som under
aret uppstatt hos andra kommuner eller privata foretag och som kommunicerats i olika
mediekanaler understryker vikten av att hilla medarbetare uppdaterade gillande hur
man pa ett sikert satt ska forhalla sig till att arbeta med de personuppgiftsansvarigas it-
system och hantering av information.

Riktade utbildningar har efterfragats av flera verksamheter, vilket dataskyddombudet
upplever positivt, och kommer fortsatt att genomforas under ar 2024.

5.2.2 Riskbeddomning

Dataskyddsombudet rekommenderar att personuppgiftsansvariga tillser att arbetet
med att utbilda all personal fortgar. Dataskyddsombudsorganisationen kommer
fortsatt att tillhandahalla webbaserad utbildning sévil som riktade utbildningar pa
forfragan eller vid identifierat behov.

Varje enhet inom kommunen som hanterar personuppgifter i nigon form boér med
jamna mellanrum gora en 6versyn 6ver enhetens rutiner och dokumentation kopplade
till dataskyddsférordningen. Checklista for detta arbete finns pé Insidan.
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5.3 Register over personuppgiftsbehandlingar

5.3.1 Bakgrund

Enligt dataskyddsforordningen ar det en skyldighet for personuppgiftsansvarig att fora
ett register over behandlingar som utforts under dess ansvar. Registerforteckningen ar
en central del i hanteringen av personuppgifter eftersom den ger en 6verblick och
kontroll rorande vilka behandlingar som gors inom kommunen. Under 2023 fortsatte
arbetet med Gversyn av registret 6ver behandlingar och inlasning av befintlig
registerforteckning till det nya stodverktyget har fardigstallts. Arbetet med att
kontrollera befintliga behandlingarna i registret fortsatter under 2024.

En narliggande informationskalla ar information 6ver kommunens alla behandlingar
som finns tillgdnglig bade pa taby.se (de s.k. behandlingskorten). Dessa skall under ar
2024 ses over for att uppdateras generellt och revideras vid behov.

5.3.2 Riskbeddomning

Dataskyddombudet framhaller vikten av att personerna pa enheterna som ar
involverade i uppdateringen av behandlingsregistret far tid till sitt forfogande for denna

uppgift.

5.4 Konsekvensbedéomningar

5.4.1 Bakgrund

En konsekvensbedomning maste genomforas for vissa hogriskaktiviteter som
involverar personuppgifter enligt dataskyddférordningen. Konsekvensbedémningar ar
ett viktigt kontrollverktyg som hjilper den personuppgiftsansvarige att uppfylla kraven
i dataskyddforordningen.

5.4.2 Riskbedomning

Kraven pa konsekvensbedomningar ar hoga och kraver ofta mycket kunskap och
engagemang fran verksamheten. Dataskyddsombudet anser att det ar viktigt att
kunskap finns om nar en konsekvensbedomning behéver genomforas sa att
dataskyddsorganisationen kan involveras i tid.

Franvaro av eller bristfalliga konsekvensbedomningar kan leda till hoga
sanktionsavgifter och skadestand. Ett exempel pa IMYs tillsyn pad omradet ar deras
beslut fran november 2023 om att utfirda en sanktionsavgift pad 300 000 kr mot barn-
och utbildningsndmnden i en kommun. Dir anségs det att nimnden inte gjort en
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nodviandig konsekvensbedomning innan en viss digital skolplattform infordes pé ett
antal av kommunens skolor.™

5.5 Dataoverforing till tredjeland

5.5.1 Bakgrund

Nar det giller datadverforingar till tredjeland, dvs lander utanfor EU, har laget
forandrats sa att det nu finns stérre mojligheter till sddana.

Sommaren 2020 meddelade EU-domstolen en dom (den s.k. Schrems II-domen) som
fick betydelse for Taby kommuns mdojligheter att anvinda sig av 6verforingar av
personuppgifter till lander utanfor EU, sdsom anvindandet av amerikanska
molntjanster. Domen grundade sig i att det amerikanska rattssystemet inte ansags ge
ett tillrackligt skydd for personuppgifter som 6verfors till USA. Sommaren 2023
fattades ett beslut om det som kallas "adekvat skyddsniva”. EU-kommissionen kan fatta
beslut om att ett land har en tillrackligt hog skyddsnivé och det dr da majligt att fora
over personuppgifter dit utan nagot sarskilt tillstdnd. Dessutom har EU-kommissionen
bedomt att skyddsnivan ar adekvat i USA, om mottagaren omfattas av det s.k. "EU-US
Data Privacy Framework”.

5.5.2 Riskbedémning

Det aterstar att se om mojligheten till tredjelandsoverforingar ar av tillfallig eller
bestdende karaktar. Det behover fortfarande bedomas om sadana 6verforingar ar
lampliga.

Dataskyddsombudet kommer fortsatt stotta verksamhetsrepresentanter och
dataskyddssamordnare i diskussionen om lampligheten att uppratta avtal med
molntjanstleverantorer dar personuppgifter kan komma att lagras i tjainster som lyder
under amerikansk jurisdiktion.

11 Beslut efter tillsyn enligt dataskyddsforordningen - Barn- och utbildningsnéimnden i Ostersunds
kommun, dnr IMY-2023-1647, 28 november 2023.
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Bilaga 1. Incidentstatistik

Personuppgiftsincidenter per personuppgiftsansvarig ndmnd 2018-2023

Personuppgiftsansvarig | Internt dokumenterade Rapporterade
nimnd personuppgiftsincidenter | personuppgiftsincidenter
till IMY
Kommunstyrelsen
2023 2 _
2022 _ .
2021 3 B
2020 - -
2019 8 1
2018 = =
Kultur- och
fritidsnamnden
2023 2 -
2022 - 2
2021 1 -
2020 - 1
2019 - -
2018 = 1
Socialnimnden
2023 22 -
2022 11 3
2021 8 3
2020 12 4
2019 7 -
2018 - 1
Barn- och
grundskolenimnden
2023 3 -
2022 2 4
2021 2 1
2020 - 1
2019 7 1
2018 - 2
Gymnasie- och
niringslivsnimnden
2023 1 1
2022 3 1
2021 - -
2020 1 -
2019 1 -
2018 = =
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Stadsbyggnadsnimnden

2023

2022

2021

2020

2019

2018

Lantmiterinimnden

2023

2022

2021

2020

2019

2018

Overformyndarnimnden

2023

2022

2021

2020

2019

2018

Sodra Roslagens miljo-
och hilsoskyddsnimnd

2023

2022

2021

2020

2019

2018

Valniamnden

2023

2022

2021

2020

2019

2018

Aldrenimnden

2023
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